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PRIPOROCILA ZA OBRAVNAVO SPLETNEGA NASILJA!

O spletnem nasilju?

Ceprav je internet prinesel veliko dobrega — z njegovo pomoéjo so nam pomembne informacije na dosegu klika ali dveh,
komunikacija je hitrejSa, omogoca nam delo na daljavo, urejanje administrativnih in financnih zadev brez ¢akanja v vrsti itd. — je
prinesel tudi nove odvisnosti, z dolgotrajnim sedenjem povezana obolenja ter tudi nove vrste nasilja. Na internetu se nasilje
pojavlja v stevilnih oblikah in ni nov pojav — gotovo ste v svoj e-predal Zze kdaj prejeli kakSno pismo nigerijskega 'princa’,
ki vas prosi za manjso vsoto denarja, da bo prisel do vedje in jo bo potem delil z vami; pa pismo, v katerem vas neznana
oseba obvesa, da ste podedovali pravo bogastvo, le nekaj tiso¢ evrov morate nakazati, da bodo izvedeni postopki za nakazilo
dediscine. Ali pa obvestilo, daima oseba na drugi strani dokaz, da ste brskali po pornografskih ali pedofilskih spletnih straneh (in
sami veste, da niste) — ¢e ne nakazete dolo¢ene vsote denarja, pa bodo za to izvedeli vsi. Spletne prevare so verjetno najstarejsa
oblika tovrstnega nasilja in velika vedina nas ob taksnih e-sporocilih samodejno stisne tipko DELETE/izbrisi/. Z naraséajoco
dostopnostjo do interneta pa narasca tudi stevilo pojavnih oblik nasilja — v¢asih tako hitro, da jim s poimenovaniji sledimo
dele mnogo kasneje. V praksi pa je pojav mnogo lazje prepoznati kot $kodljiv in nezakonit, ¢e ima ime in zakonsko opredelitev.
Te v tem trenutku (Se) nimamo, a to ne pomeni, da je spletno nasilje dovolieno — kar nekaj ¢lenov Kazenskega zakonika
namrec kot kaznivo dejanje (npr. zalezovanje, neupravi¢eno slikovno snemanje, zloraba osebnih podatkov, prikazovanje,
izdelava, posest in posredovanje pornografskega gradiva, izsiljevanje itd.) opredeljuje razliéne vrste tovrstnega nasilja.

Janja je medicinska sestra v druzZinski ambulanti manjsega kraja. Pacientke Spletne aplikacije in druzabna
in pacienti jo dojemajo kot dostopno, prijazno osebo, ki ima zanje vedno omreZja nastajajo in se spreminja-
kaksno spodbudno besedo. A v njenem zasebnem Zivljenju je trenutno kaos jo zelo hitro, zato bi lahko nasveti
— izvedela je, da jo moz Ze dolga leta vara. Ko ga postavi pred ultimat ali za njihovo varno uporabo zelo hitro
ljubica ali ona, mo? tega ne sprejme z navdusgenjem. Ce je bil prej do nje zastareli oziroma aplikacija ali dru-
zadrzano hladen, je zdaj sovraZen; grozi ji, da 'ji bo Ze pokazal hudica', ¢e ga 7abno omreZje morda Ze jutri ne bo
zapusti. Ko Janja uvidi, da se moz ne bo odlocil, ga zapusti sama in sprozi vet aktualno. Zato priporocamo,
locitveni postopek. Ne sluti pa, da je zoper njo zacel pravo kampanjo. Med da nasvete za njihovo varno
drugim na Facebooku objavi njene razgaljene fotografije (posnela sta jih na uporabo redno preverjate na
zacetku zveze in Janja je nanje Ze pozabila) ter zraven pripise: »To je prasica, temu namenjenih spletnih
ki me je vrgla na cesto.«. V kraju, kjer Zivi in dela Janja, se fotografije razsirijo straneh, npr.

kot pozar. Janjo nanje opozori prijateljica. Janja je zgrozena, sokirana, jezna,

. . . . Co www.safe.si
Zalostna, pocuti se osramoceno in izdano. Moza prosi, da izbrisSe sporno

objavo, a ta se ji zgolj posmehuje. Naslednje dni, tedne in mesece ima v www.varninainternetu.si
sluzbi obcutek, da ljudje Sepetajo za njenim hrbtom, kaZejo s prstom nanjo, www.spletnn-oko.si
se ji posmehujejo in so celo zgrozeni. Zdi se ji, da umikajo pogled in da www.cert.si

so do nje nenavadno zadrzani. Za¢ne se zapirati vase, postaja negotova,
raztresena, slabo spi in se pocuti osamljeno.

Janja je Zrtev spletne spolne

zlorabe s pomocjo fotografij/ ; . . _
Tatjana dela kot medicinska sestra na travmatoloskem oddelku neke bolnisnice.

posnetkov. o . o . . . . .
Med opravljanjem dela jo nekoc¢ brez njene vednosti fotografira pacient in sliko
objavi na svojem Instagramu. Zraven pripise: 'Okrevanje je lazje, ¢e te neguje
seksi sestra. #toosexy' Tatjana ne ve, da jo je pacient fotografiral. In ne ve, da

% @ o0 vvu njeno fotografijo vidi vsak, ki v brskalnik vtipka #toosexy.
0, -~ . =

/ Tatjana je Zrtev objave fotografije brez soglasja.

1 Avtorica priporotil je Sonja Robnik v sodelovanju s ¢lanicami Delovne skupine za nenasilje v zdravstveni negi: Dorotejo Le$nik Mugnaioni, Ireno Spelo
CveteZar, Darinko Klemenc in Vesno Sekelj Rangus.

Ker nimamo enotne opredelitve za to vrsto nasilja, obstajajo zanjo razli¢na poimenovanja (npr. spletno nasilje, nasilje na spletu, nasilje na internetu, internetno
nadlegovanje, internetno ustrahovanje ...). Za potrebe teh priporocil uporabljamo izraz spletno nasilje kot najpogosteje uporabljan izraz, ki zajame vse razli¢ne
oblike nasilja na spletu.



Kajg vse je
spletno
nasilge?

Vasih govorimo o spletnem nasilju, v¢éasih o spletnem nadlegovanju kot
podvrsti spletnega nasilja, v¢asih o nasilju, ki se izvaja s pomocjo informacijsko-
komunikacijske tehnologije — enotne definicije in enotnega izraza v evropskem
prostoru ni. Ce zberemo nekaj znadilnosti opredelitev, ki se uporabljajo v
raziskavah in strokovnih besedilih, potem lahko kot tovrstno nasilje opredelimo
nasilje, ki se izvaja s pomocjo e-naprav (racunalnik, tablica, pametni telefon)
in povzroca ali bi lahko povzrocilo razlicne negativne posledice. Kaze se v
Stevilnih oblikah, namen ali ucinek pa je lahko pridobitev materialne koristi,
spolna zloraba, uni¢enje ugleda, nadzor nad zrtvijo itd.

Skupina sodelavk in sodelavcev neke bolnisnice med odmorom za kosilo stoji na sveZzem
zraku pri vratih zasilnega izhoda. So v manjsih skupinicah, nekateri kadijo, drugi stoje jedo,
tretji se zgolj pogovarjajo. Mimo pride pacient, ki jih zaéne zmerjati in povzdigovati glas nad
njimi, vse dogajanje — vklju¢no s svojimi zaljivimi opazkami — snema na prenosni telefon.
Posnetek z njegovimi komentarji '¢es, ni¢ ne delajo, meni pa govorijo, da me ne morejo
sprejeti' kmalu zakrozi po druzbenih omrezjih, objavi ga tudi neki spletni medijski portal.
Objava sprozi plaz taksnih in drugacénih komentarjev (praviloma anonimnih ali z izmisljenimi
psevdonimi), ki so zaljivi, nespostljivi, celo sovrazni.

Ceprav objava ali komentarji niso uperjeni zoper nobeno osebo posebej, gre za spletno
nasilje.

TUDI SPLETNO NASILJE IMA STEVILNE
POSLEDICE — MINOGE SO ENAKE KOT PRI DRUGIH
VRSTAH NASILJA.

[? Vsekakor tudi to nasilie pus¢a posledice na dusevnem zdravju in
socialni vkljuéenosti Zrtve. Zrtve se pogosto soofajo s strahom,
obcutijo sram, krivdo, nemo¢, zalost, brezup. Lahko pa so tudi jezne ali
razburjene. Postanejo lahko sumnicave, celo paranoi¢ne. Ce ne vedo,
kdo stoji za spletnim nasiljem, pogosto tezko zaupajo ljudem v svojem
okolju in se zato osamijo, kar poslab$a njihovo (dusevno) zdravje. Padejo
lahko v depresijo, mislijo na samomor ali pa ga celo storijo.

[? Ce se dogaja v organizaciji, se spletno nasilje lahko sprevrze v slabo
vzdusje in obée nezadovoljstvo, morebitne interne postopke. Lahko se s
spleta prenese tudi v neposredno komunikacijo in konflikte na delovhem

mestu, kar lahko vodi v druge vrste nasilja.

[? Ce gre za izsilievanje, vdor v racunalnik, prevare ali ¢e nekdo z
ustvarjanjem custveno odvisnega odnosa od zrtve izvlece denar, pa
lahko Zrtev utrpi tudi ekonomsko $kodo.




NEKAJ ZNACILNOSTI
SPLETNEGA NASILJA

Spletno nasilje se lahko kratek ali daljsi
¢as dogaja brez nase vednosti. Nekdo je
npr. na druzabnem omrezju ustvaril skupi-
no, v kateri nas blatijo in se nam posme-
hujejo, pa zanjo sploh ne vemo; nekdo je
lahko o nas ali nasem delu objavil neresni-
¢en in zaljiv komentar, pa tega ne vemo;
nekdo (Zaljivo obdelane) fotografije, pa s
tem nismo seznanjeni.

Druga pomembna znadilnost je, da se to-
vrstno nasilje lahko dogaja 24/7 in da v
njem lahko sodeluje nepregledna mno-
Zica ljudi, ki bo npr. delila nase intimne fo-
tografije, se nam posmehovala in nas za-
lila, morda celo ustrahovala v komentarjih.

Tretja pomembna znadilnost pa je, da nad
razsirjanjem objav/fotografij/jposnetkov ni-
mamo nadzora in morda ne bomo nikoli
mogli doseéi njihovega izbrisa.

Cetrta znadilnost: za razliko od drugih vrst
nasilja v medosebnih odnosih pri sple-
tnem niti nimamo nujno neposrednega
stika s povzrociteljico ali povzrociteljem

Zakaj je na internetu tako enostavno napisati
nekaj, Cesar v zivo ne bi nikoli izrekli?

Malokdo bi v Zivo nekomu izrekel vse, kar zapise kot komentar na druzbenih
omrezjih ali kot anonimni oziroma z laznim imenom predstavljajoéi se
uporabnik/uporabnica spletnega foruma. Ce samo pogledamo komentarje pod
¢lanki, ki govorijo o nasilju nad Zenskami v druZini, potem bi nas v resnici moralo
mocno skrbeti, v kaksni druzbi Zivimo. Ali pa komentarje pod ¢lanki o posilstvih
— kot da oseba, ki jih zapiSe, nima niti kancka ¢loveskega socutja. Anonimnost
ali nevidnost nasega podetja na internetu odvzame skrb, da bi morali za
svoje besede odgovarjati, da nas bodo drugi dojeli kot neeti¢ne, nekulturne,
celo prostaske. Zato je toliko laZje uporabiti obsceno, zZaljivo, napadalno, celo
sovrazno besedi$ce. Ker ne vidimo odziva druge osebe, nas morda niti ne
skrbi, kakéen bo vpliv napisanega nanjo — zato besed ne izbiramo pazljivo in
z mislijo, da utegnejo koga prizadeti. Pogosto ljudje zapi$ejo nekaj, kar se jim
zdi duhovito in smesno, ne pomislijo pa, da bo oseba na drugi strani to lahko
dojela kot Zalitev, podcenjevanje ali ponizevanje. Med pomembnejse razloge,
da nekateri s taksno lahkostjo na ekran stresajo ves svoj bes, primitivizem in
sovraznost, pa je uporaba psevdonimov in laznih imen. Ce takéne komentarje
pisarimo pod izmisljenim imenom, se nikoli ne soo¢imo z dejstvom, da smo v
resnici nedostojna oseba, s katero niti sami ne bi zeleli imeti opravka, e bi jo
srecali v Zivo. opredeljuje razli¢ne vrste tovrstnega nasilja.

niti te osebe nujno ne poznamo. Komu-
nikacija je pogosto enosmerna, lahko se
pocutimo popolnoma nemocni in odvisni
od povzrocitelja ali povzroditeljice.

e In peta znadcilnost: ta vrsta nasilja nam sle-
di povsod, saj Zivljenje brez dostopa do
interneta v 21. stoletju v nasi druzbi prak-
ti¢no ni ve¢ mozno.

KAJ LAHKO STORI
VSAKDO IZMED NAS,
DA BO KULTURA
KOMUNICIRANJA NA
INTERNETU VISJA:

e ne skrivajmo se za anonimnimi ali laznimi
identitetami in piSimo zgolj to, kar bi osebi
povedali tudi iz oci v oci;

e ne sodelujmo pri blatenju drugih — ce je
mozno, opozorimo na spostljiv ton komu-
nikacije;

e ne delimo Zaljivih, podcenjujocih, sovraz-
nih ipd. objav;

e preden vseckamo neko objavo ali se nanjo
odzovemo s ¢ustvenckom, premislimo, kaj
s tem zares sporo¢amo;

e premislimo, ali na$ odziv lahko pomeni
(tiho) spodbujanje neprimerne, nespostlji-

Zdravstveni dom redno preverja zadovoljstvo pacientk in
pacientov z obravnavo. Vzpostavljena je spletna stran, na
kateri lahko vsakdo anonimno odda svoj komentar. Nina je
diplomirana medicinska sestra, dela v ginekoloski ambulanti.
Pacientke jo spostujejo, velikokrat pohvalne besede o njej
tudi zapisejo med komentarje o obravnavi. Direktorica
zdravstvenega doma jo zato ob neki priloznosti javno pohvali
pred vedjo skupino zaposlenih. Kaksen teden kasneje pa se
pojavi cela vrsta negativnih komentarjev o Nininem delu —
skupno jim je, da je neprijazna, nestrokovna, da se zadira
na pacientke, da pusca odprta vrata in zato cela ¢akalnica
slisi pacientkine osebne podatke itd. Nina je Sokirana, ko ji
sodelavec pove, kaj pise o njej. Ne more verjeti, zato preveri
sama. Res je — omenjena je z imenom in priimkom in o njej
je natrosenih cel kup lazi. Prizadeta je, gre do direktorice in
prosi, da komentarje izbrisejo, saj so neresnicni. Direktorica
njeno pritozbo vzame resno in sprozi interno preiskavo - IT
sluzba ugotovi, da so bili komentarji poslani z enega izmed
racunalnikov v zdravstvenem domu. Nina Se danes ne ve,
kdo izmed sodelavk ali sodelavcev jo je blatil. Postala je
nezaupljiva in vsak dan s strahom preveri, ali je kdo o njej
spet zapisal kaj neresni¢nega.

Nina je Zrtev spletnega nadlegovanja.

Microsoft je leta 2016
izdelal klepetalni
e-robot, ki je s pomotjo
umetne inteligence na
Twitterju klepetal z
milenijsko generacijo.
Namen je bil, da bi
e-robot razumel klepet
in bi se nanj smiselno
odzival. Tega bi se
naucil iz besedil, ki so
mu jih ljudje posiljali
preko Twitterja. V
manj kakor 24 urah

so e-robota ugasnili,
ker so hili njegovi tviti
seksisticni, rasisticni in
antisemitski.

Vir: www.reuters.com, ¢lanek
Microsoft's Al Twitter bot
goes dark after racist, sexist
tweets, 24. 3. 2016

Zakaj moramo tudi pri spletnem nasilju

upostevati vidik spola?

ve, morda celo sovrazne komunikacije;

prijavimo sovrazni govor administrator-
jem/operaterjem spletnih strani in druzab-
nih omrezij ali Spletnemu ocesu.

Zenske so pogosteje izpostavljene nasilju v druZini, spolnemu nadlegovanju,
nadlegovanju zaradi spola, trpincenju na delovnem mestu in tudi spletnemu
nasilju. Pogosto se intimno-partnersko nasilje in nasilje na delovnem mestu
prepletata s spletnim nasiljem — isti storilec izvaja razlicne vrste nasilja nad
isto Zrtvijo.



Se en pomemben razlog je, da je na spletno nasilje nujno pogledati z vidika spola. Ne samo, da ga ¥enske doZivljajo pogosteje,
ampak so mu izpostavljene, ker so Zenske. Spletno nasilje tako npr. ni nujno uperjeno zoper konkretno Zensko, ampak je lahko
sovraznost usmerjena v zenske nasploh. Tak primer so seksisti¢ni spletni komentarji, ki omalovaZujejo Zenske. Njihove po-
goste tarce so Zenske, ki delujejo v javnem Zivljenju — npr. novinarke, politi¢arke, menedzerke, pa tudi sindikalistke in tiste, ki se
zavzemajo za pravice zensk. Mnoge Zenske, ki so doZivele takSen spletni pogrom, se za¢nejo samocenzurirati in svojih stalis¢ ne
izrazajo vec. Posledica: glasovi zensk v javnem prostoru so sliani redkeje, kar je v nasprotju s temeljnim demokrati¢nim nac¢elom
pravice do izrazanja.

Zenske doZivljajo ved spletnega nasilja tudi v aplikacijah za zmenke — zlasti, ¢e nekomu dajo jasno vedeti, da jih druZenje z njim
ne zanima. Posledi¢no so pogosto delezne sovraznih komentarjev, grozenj s (spolnim) nasiliem, blatenja njihovega videza itd.
Ustvarja se pritisk, da Zzenska nima pravice reéi ne.

Zaljivi in posmehljivi komentariji o videzu Zensk so stalnica komentarjev pod &lanki, pa naj gre za zvezdnico, politi¢arko, znan-
stvenico ali povsem anonimno Zensko. Fotografije moskih so tovrstnemu ocenjevanju izpostavljene zelo redko, pogosteje v
pozitivnem smislu. Lahko re¢emo, da zensko telo $e nikoli prej ni bilo izpostavljeno tak§nemu ocenjevanju kot danes.

Kaj je vzrok vsemu temu? Spet se moramo vrniti k spolnim stereotipom — tem zakoreninjenim predstavam o sprejemljivih in
primernih druZbenih vlogah Zzensk in moskih —in dejstvu, da jih v tem trenutku $e nobena druZba na svetu ni prerastla in dosegla
takséne ravni razvoja, ko bi bila neenakost zensk in moskih le Se zgodovinski spomin.

KAKO VEN, DA SENI ZRTEV SPLETNEGA NASILJA?

Nekdo me blati ali o meni $iri lazne govorice po druzabnih omreZjih, na forumih ali spletnih DA | NE 5 % Zensk v EU jeod10. leta
straneh. starosti dalje doZivelo spletno
Nekdo me izsiljuje, da bo objavil moje zasebne fotografije/posnetke, ¢e neesa ne storim. DA | NE zalezuvanje;

Nekdo me na spletu zalezuje. DA | NE

Nekdo je ustvaril lazni profil z mojimi podatki in/ali fotografijo. DA | NE

11 % pa neverbalne oblike

Nekdo je odkril moje geslo za druzabna omrezja/e-posto in zdaj pise komentarje/sporodila v DA | NE nadleguvanja vKljutno s
mojem imenu. ’

spletnim nadlegovanjem

Nekdo je vdrl v moje naprave (racunalnik, tablica, telefon). DA | NE (neielena napadalna SDO|HU

Nekdo me na spletu ustrahuje, spodkopava moje samospostovanje, se do mene obnasa DA | NE nedvoumna e- ali SMS
agresivno, Zaljivo, skoduje mojemu ugledu ipd.

sporocila, Zaljiva, nespodobna

lz\laeskedbonjs Fl))ggz\cr;cr)fga dovoljenja objavil moje zasebne fotografije/posnetke ali delil najine DA | NE spnroﬁila na druzabnih
. . . omrezjih);

Nekdo me na spletu spolno nadleguje: mi posilja spolno nedvoumna sporocila/fotografije/ DA | NE
posnetke, lahko celo grozi s spolnim nasiljem.
Nekdo se do mene na spletu obnasa napadalno: uporablja sovrazni govor, je seksisti¢en, me Zali DA | NE -
zaradi katere od mojih osebnih okoli$¢in (invalidnost, spolna usmerjenost ...) ipd. spletnemu zalezovanju n
Nekdo me preko spleta Zeli zvabiti v prostitucijo. DA | NE .nadlegovlanju S0 bIStYEHO b0|J
Nekdo et ool fotoarafiof ok o ( " o A | nE izpostavljene mlade Zenske,

ekdo je na spletu objavil fotografijo/posnetek napada name (npr. verbalnega, fizicnega, R ) L
spomeéa). : : granep : . g 9 ki tudi pogosteje uporabljajo
Nekdo je na spletu objavil zasebne informacije o meni. DA | NE !nterrvlgt (spletno rvladleguvanje
Nekdo o moim sodelovkom/eade] e e ; _ oA e je dozivelo 20 % Zensk v EU,

ekdo je mojim sodelavkam/sodelavcem ali nadrejenim poslal lazne informacije o meni. .

Jeme Jenme J starih od 18 do 29 let);
Nekdo je vdrl v mojo spletno kamero. DA | NE
Zaradi predhodne slabe izkus$nje, uperjene zoper mene, se samoomejujem: ne upam si vec pisati | DA | NE
komentarjev, ki izrazajo moja stalis¢a, ne uporabljam dolo¢enega druzabnega omreZja ipd. 77 % Zensk, ki so doZivele
Priigranju spletnih videoiger mi posiljajo Zaljive, sovraZzne ali napadalne komentarje. DA | NE spletno nadlegnvanje, in70 %
Nekdo je obdelal mojo fotografijo na zaljiv nacin in jo objavil na spletu. DA | NE Zensk, ki so doZivele spletno
zalezovanje, je od intimnega
Nekdo je na druzbenem omrezju ustvaril skupino, v kateri me blatijo, sramotijo, napadajo ... DA | NE . I J . g
partnerja dozivelo tudi vsaj

Ko zavrnem povabilo za druzenje/klepet v aplikaciji za zmenkarije, ta oseba postane sovrazna, DA | NE

napadalna, o meni piSe lazi ipd. eno obliko fizicnega in/ali

spolnega nasilja.

Izklju¢ujejo me iz spletnih prijateljskih skupin, skupin za igranje spletnih videoiger ipd. DA | NE

Nekdo pod pretvezo, da zeli z mano imeti razmerje, z mano manipulira, mi laska, me vodi v odnos | DA | NE

¢ustvene odvisnosti, si od mene morda celo izposoja denar. Agencija za temeljne pravice. Violence
against women: an EU-wide survey.
2014.in

Ce ste na katerokoli izmed vpraganj odgovorili z 'da', potem ste lahko (bili) Zrtev spletnega nasilja (seveda Furonsk ) |

. I v . M . - - . vropski institut za enakost spolov.
pa.lvnvw.a spletno nalsllje se Enr.wogov\{e.c pojavnih .Ob|lk od .n'ai)stet.ega). Pre.mlsllte, ali in kako Zelite ukrepati. Spletno nasilje nad 3enskamiin deketi,
Poiscite informacije o moznih nacinih ukrepanja — nekaj jih najdete tudi na teh straneh. 2017



Miha je zdravstvenik in dela na travmatoloskem oddelku. Tam je
Ze nekaj ¢asa hospitalizirana pacientka, ki pri premikanju potrebuje
veliko pomoci. Njeni svojci zivijo predale¢, da bi jo lahko redno
obiskovali, zato Miha pogosto preveri, ali kaj potrebuje ter jo
spodbuja k pozitivnemu odnosu do okrevanja. Pacientka ga neko¢
fotografira pri delu, to objavi na Instagramu in Miha oznaci pod
objavo. Ena njenih prijateljic komentira 'tvoj fant je pa seksi', na kar
se usuje plaz podobnih komentarjev. Miha objavo opazi Sele pozno
zvecer. Naslednje jutro prosi pacientko, da objavo izbrise. Ta reagira
uzaljeno, ¢es, kaj pa je to takSnega, saj se samo hecamo. Miha
vztraja in pacientka nerada izbriSe sporno objavo. A fotografije ne
izbrise iz telefona, pac pa ji s pomocjo filtra doda vrazja rogova in
velik nos. Objavi to fotografijo in pod njo napise: 'Bilo je lepo, dokler
je trajalo. #bivsi' Mihov obraz je sicer neprepoznaven, a kljub temu
ga mnoge njene sledilke prepoznajo kot 'njenega’ fanta prejsnjega
dne — spet se zvrsti cela vrsta taksnih in drugaénih komentarjev, a
Miha tokrat o njih ne ve nic.

Miha je Zrtev na Zaljiv naéin obdelane (in objavljene) fotografije.

V Sloveniji je 7 % Zensk od 15. leta dalje doZivelo spletno
zalezovanje in 7 % spletno nadlegovanje.

Agencija za temeljne pravice. Violence against women: an EU-wide survey. 2014.

V Sloveniji je eno od oblik spletnega nadlegovanja dozivelo
55 % ucenk in 49 % ucencev zadnje triade ter 64 %
srednjeSolk in 54 % srednjeSolcev. Najpogostejsi storilci so
fantje, ne glede na to, katerega spola je Zrtev. Fantje spletno
nadlegovanje pogosteje dojemajo kot smesno, kot zabavo in
se nanj ne odzovejo, dekleta pa pogosteje doZivljajo resne
posledice (nemoc, depresija, stres, strah).

Fakulteta za druzbene vede, raziskava Odklikni! 2018

JoZe je pred kratkim v spletni aplikaciji za zmenke spoznal Tio. Njena profilna slika prikazuje privlatno temnolasko
nedolocljive starosti. Dopisujeta si, pogovori postajajo vedno bolj zgeckljivi. Tia nekega vecera JoZeta preprica v seks pred
spletno kamero — ¢es, igrajva se skupaj. Joze, ko danes gleda nazaj, Se sam ne ve, zakaj pristane. A ne opazi, da je Tia
pritisnila gumb za snemanje. Se isti veder JoZe z neznanega e-naslova prejme sporodilo, da naj na navedeni racun (tujina)
nakaze 200 € ali pa bo posnetek koncal v e-predalu direktorja bolnisnice, v kateri je zaposlen.

Joze je zrtev izsiljevanja z intimnimi fotografijami/posnetki.

GE SE ZGODI NAM:

e sine delamo utvare, da bo minilo
samo od sebe;

e vemo, da je za nasilje odgovorna
oseba, ki ga povzroéa;

e ukrepamo in pois¢emo pomo¢:

e sovrazne, zaljive objave prijavimo
operaterju/administratorju
druzabnega omrezja in zahtevamo
njihov izbris,

e pois¢emo podporo pri kolegicah/
kolegih, prijateljicah/prijateljih,

e obvestimo vodstvo, ¢e je storilka/
storilec iz delovnega kolektiva
oziroma organizacije,

e pois¢emo svetovalno, psihosocialno,
pravno pomod,

e nasilje prijavimo policiji;
e shranimo dokaze (zaslonske slike,
e-sporocila, SMS sporocila ...);

e blokiramo klice, sporocila, osebo ...

CE SE ZGODI NASI
SODELAVKI ALI
SODELAVCU, SMO v
0PORO TAKO, DA:

e verjamemo, da Zrtev dogajanje dozivlja
kot nasilje;

e 7zrtvi pomagamo pri iskanju informacij,

da se bo lazje odlodila, kako ukrepati
(kaksen je postopek prijave, kje lahko
najde psihosocialno podporo, na
koga se lahko obrne), ¢e se dogaja
med zaposlenimi, ¢e spletno nasilje
povzrocajo pacientke/pacienti,
obiskovalke/obiskovalci itd.;

e nasilja ne minimaliziramo, ne govorimo,

da ni tako hudo, da bo minilo, da naj
zrtev vse skupaj pozabi ipd.;

e priizvajanju nasilja ne sodelujemo:
ne delimo spornih objav/fotografij/
posnetkov, ne pisemo ali véeckamo
zaljivih objav/komentarjev ipd.

—. N VN
O N .’ i

VEWIO, DA ..

. je vsako nasilje, tudi spletno, prepovedano;

odgovornost za vsako nasilje, tudi spletno, nosi storilec
ali storilka;

nasilno vedenje je izbira;

Zrtev ni in ne more biti odgovorna za dejanja nekoga
drugega;

vsako nasilje puséa posledice — nekatere so lahko trajne;
vsako nase poéetje na internetu pusca sledi — ¢eprav
objavo/fotografijo/posnetek izbrisemo, nad tem, kdo jo je
videl/shranil/delil, nimamo vec¢ nadzora;

se tudi na spletu obnasamo odgovorno, komuniciramo
spostljivo — kot mi, imajo tudi vsi drugi pravico do varne
rabe interneta;

ne odzivajmo se impulzivno — preden reagiramo, si
vzemimo ¢as za razmislek;

imamo vsi pravico do zasebnosti — fotografije/posnetke
drugih objavimo samo z njihovim soglasjem;

so varna gesla sestavljena iz velikih in malih ¢rk, stevilk
in posebnih znakov;

gesel nimamo nalepljenih na vidnem mestu, ampak jih
skrbno ¢uvamo;

. je pomembno, kak$ne so varnostne nastavitve nasih

e-naprav.

Mojca je vodja tima zdravstvene nege. Znana je kot iziemno korektna, strokovna, prijazna in ¢loveska. Velikokrat dela v no¢nih izmenah, saj
nima druzine in rade volje vskoc¢i namesto katere od kolegic z majhnimi otroki. Neke nodi se iz ¢iste radovednosti vpise v eno od spletnih
aplikacij za zmenkarije. Prijetno je presenecena, ko ze nekaj minut po prijavi prejme prvo sporocilo. Na fotografiji je Sarmanten gospod
poznih srednjih let. Odpise muin med pogovorom kaj hitro ugotovita, daimata mnogo skupnih interesov. Gospod je prijazen, kavalirski, pise,
da je trenutno na svoji jahti med grskimi otoki. V naslednjih nekaj tednih si redno dopisujeta in ... véeC sta si. Mojca se kmalu ujame v past
Custvene odvisnosti — gospod ji laska, govori, kako brez nje ne more vec Ziveti, kako mu pomeni vse, kako komaj ¢aka, da se vidita v zivo. A
do sredanja ne pride — ko bi moral prileteti domov, gospod Mojci napise, da se mu je pokvarila jahta in da ne more do denarja za popravilo,
saj je izgubil USB za dostop do spletne banke. Mojca mu preko mednarodne posredovalnice nakaze zajetno vsoto denarja za popravilo.
Od takrat od gospoda ni ve¢ niti glasu.

Mojca je Zrtev spletne finanéne prevare.



